a funkar ditt Bank-id

ASYMMETRISK KRYPTERING

0 Sa kallad asymmetrisk kryptering

arenavde vanligaste och
viktigaste principerna for att skydda
hemligheter painternet. Den baseras pa
par av krypteringsnycklar dar baraden
enanyckeln, den privata, behover vara
hemlig. Den andra, publika nyckeln kan
spridas fritt, vilket ar en stor férdel.
Krypteringen bygger pa en matematisk
asymmetri som innebdr att det ar latt att
multiplicera tva stora primtal, men
mycket tidsédande att ga at andra hallet
och utifran produkten férséka rdkna ut
vilka tva primtal som anvints.

BANK-ID INSTALLERAS

e Niren kund installerar ett nytt

mobilt Bank-id pa sin mobil
skapas ett asymmetriskt nyckelpar: en
privat nyckel som lagras patelefonen
och en publik som lagras i Bank-id:s
server. Den privata nyckeln skyddas i
mobilens sékerhetschip - en separat
delav hardvaran for forvaring och
hantering av koder. Den kod som
kunden viljer (eller ibland kundens
fingeravtryck eller ansikte) ar det enda
séttet att fa tillgang till den privata
nyckeln.

INLOGGNING

e Nir kunden surfarin pa
bankens webb och villloggain

ar det férstasom hander att kommu-
nikationen krypteras sa att deninte
kan avlyssnas. Banken skickar en
férfragan till Bank-id.
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BANK-ID SER INTE
KUNDENS AFFARER

e Bank-id meddelar banken
att kunden kunnatidentifi-

erasig. Eftersom kund och bank

dven har direktkontakt far Bank-id
aldriginsynikundens affarer. Bara
den text som ska visas i Bank-id-
appens fonster passerar Bank-id
men den sparasinte.
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Nlustration: Johan Jarnestad

QR-KOD KNYTER [HOP

o Om kunden sitter vid datorn

men anvander mobilt
Bank-id kan en QR-kod visas pa
datorskdarmen. Nar kunden skannar
QR-koden med sin mobil vet Bank-id
attdatorn och mobilen &r pa samma
plats. Inloggning med QR-kod
férhindrar bedragerier dar kunden
blir lurad attloggain &t en annan
person pa en annan plats.

SKYDDAD MJUKVARA

e Bank-id-appen ska kunnasta

emotintrang och till exempel
upptiacka om en mobils operativ-
system har manipulerats. Hur detta
skydd ar konstruerat hor till de
hemligheter som Bank-id av sdker-
hetsskil inte gar nidrmarein pa.
Generellt har mobilappar svart att
avlyssnavarandra pa grund avsa
kallad sandboxing - en princip som
innebdr att alla appar, for attinte stéra
varandra, kors i var sin separatdel av
minnet.

VERIFIERING

e Nu ir det dags for sjilva
kontrollen. Kunden slar sin

kod (eller anvander fingeravtryck
eller ansikte) vilket laser upp kundens
privata nyckel i mobilen. Den privata
nyckeln lamnas aldrig ut. Den bevisar
i stéllet sin akthet genom att klara ett
krypteringsuppdrag som Bank-id
skickar. Om det svar som den privata
nyckeln skickar tillbaka till Bank-id
kan dekrypteras med den publika
nyckeln sa har nyckelparet klarat
kontrollen.

VAR FORSIKTIG

Atttekniken ar sdker hjdlperinte om
bedragare lyckas luraménniskan som
anvander tekniken. Lamna aldrig ut koder
tillndgon annan, och anvind inte Bank-id
pauppmaning av nagon annan. Kontrolle-
ravar du identifierar dig eller vad du skriv-
erunder genom att alltid lasa texten som
visasiappen. Ar du osiker, viljavbryt.
Misstanker du bedrageri, spéarra ditt
Bank-id, kontakta banken
och gor polisanmaélan.



